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Automatisierung & Delegation in dezentra-
ler Struktur schaffen Revisionssicherheit

Executive Summary

KUNDE

fenaco Genossenschaft

AUFGABE

Die fenaco ist in der Schweiz mit zahlreichen
Standorten und Tochterfirmen vertreten. In dieser
dezentralen Struktur sollen Aufgaben vor Ort erle-
digt werden kdénnen und gleichzeitig hohe Daten-
schutzstandards genossenschaftsweit gewahr-
leistet sein. Benutzerrechte missen ohne
[T-Kenntnisse von den einzelnen Standorten revi-
sionssicher vergeben werden.

LOSUNG

Tools4evers Identity & Access Manager (IAM)
nutzt die Daten aus dem Personalsystem und
sorgt flr automatische Synchronisation der Nut-
zerrechte mit u.a. dem Active Directory. Durch
RBAC werden mit IAM Zugriffsrechte konsistent
und revisionssicher von den Verantwortlichen
selbst vergeben.

PRODUKT
IAM

ERGEBNIS

Mit Hilfe von IAM synchronisiert die fenaco Ge-
nossenschaft ihr Personalsystem SAP-HCM mit
den AD-Informationen und sorgt so flr Revisions-
sicherheit an 170 Standorten. Uber Formulare
kénnen die Verantwortlichen selbst vor Ort ohne
[T-Kenntnisse die Rollenvergabe Ubernehmen.
Diese Automatisierung und Delegation sparen
eine komplette Stelle ein.

Die fenaco ist die Schweizer Agrargenossenschaft und liegt in den Handen
von rund 43.000 Mitgliedern, mehrheitlich Landwirte. Als Abnehmerin der
Bauern sorgt fenaco dafiir, dass Schweizer Lebensmittel zu den Konsu-
menten gelangen. Als Lieferantin bietet die fenaco den Betrieben zudem
Hilfsmittel, die eine nachhaltige und effiziente Landwirtschaft ermdglichen.
Gemeinsam mit den lokal verankerten landwirtschaftlichen Genossen-
schaften (LANDI) erfiillt die fenaco ihren genossenschaftlichen Grundauf-
trag und unterstiitzt Landwirte bei der wirtschaftlichen Entwicklung ihrer
Unternehmen. Mit etwa 170 Standorten ist fenaco flachendeckend in der
gesamten Schweiz vertreten.

Florian Reck muss als IT-Administrator bei der fenaco Genossenschaft dafir sor-
gen, dass die Beschaftigten trotz dieser komplexen Unternehmensstruktur stets nur
Uber die Rechte verfligen, die gemaB ihren Befugnissen fUr sie vorgesehen sind.
,Die Verwaltung der Nutzerrechte ist eine sehr komplexe Angelegenheit und auf-
grund unserer genossenschatftiichen und dezentralen Struktur soll die Verantwor-
tung moglichst lokal angesiedelt sein.“ Daher mUssen die Berechtigungen einerseits
mit dem Personalsystem synchronisiert werden, andererseits bendtigen die Schwei-
zer zur unkomplizierten Verwaltung eine konsistente Rollenstruktur fir die verschie-
denen Aufgaben der Mitarbeiter. ,|AM von Tools4ever l&sst sich so an unsere Vor-
gaben anpassen, dass wir Daten- und Revisionssicherheit sowie einfache
Bedienbarkeit unter einen Hut bringen kdnnen.“ So k&nnen die Beschaftigten vom
Eintritt in eines der Unternehmen, Uber Stellen- oder Rollenwechsel bis zum Austritt
ihre Aufgaben optimal erflllen.

BERUCKSICHTIGUNG DEZENTRALER STRUKTUREN

Bei Eintritt wird der neue Mitarbeiter von der Personalabteilung im Personalsystem
SAP-HCM mit allen relevanten Attributen angelegt. Uber Nacht synchronisiert IAM
diese Daten und erstellt einen User Account, der im folgenden Workflow vom jeweils
zusténdigen Fachverantwortlichen um alle fehlenden Angaben direkt in IAM ergéanzt
wird. Dazu gehért die Zuordnung eines Vorgesetzten und Festlegung der RBAC-Rol-
le, aber auch die Erstellung eines eigenen Datei-Verzeichnisses und Email-Kontos.
Daraufhin wird von IAM automatisch ein Account im Active Directory mit allen rele-
vanten Berechtigungen erstellt. Verlasst ein Kollege die Abteilung, kann der [T-Ver-
antwortliche die Rechte einfach entziehen. Damit spiegelt sich die genossenschaft-
liche Struktur auch in der Nutzerverwaltung wider, so Reck: ,Unsere
Verantwortlichkeiten sind sehr dezentral organisiert, wir brauchen aber alleine aus
rechtlichen Griinden Ubergreifende Vorgaben und Rahmenbedingungen. All das
lasst sich mit IAM umsetzen.“ So sind die Nutzerprofile durch 1AM jederzeit aktuell
und unbefugte Zugriffe nahezu ausgeschlossen.
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,IAM von Tools4ever lédsst sich so an unsere Vorgaben anpassen, dass wir
Datenschutz und Benutzerfreundlichkeit unter einen Hut bringen. Durch

die Automatisierung und Delegation ist Revisionssicherheit gewéhrleistet
und die IT entlastet.*

Florian Reck, [T-Administrator bei fenaco

SENSIBLE DATEN SCHUTZEN & ZEIT EINSPAREN

Als wichtigen Grund fur die Einfihrung eines Identity & Access Ma- VORTEILE

nagement Systems nennt Reck die Vorgaben zum Schutz sensib- = Automatische Synchronisation von Personaldaten
ler Daten. ,In der Genossenschaft existieren zum Beispiel sensible und Zugriffsrechten tiber Nacht

Mailverteiler der Geschaftsleitung, in denen es um strategische = Vermeidung von Fehlern durch manuelle Prozesse
Entscheidungen geht. Hierauf durfen unter keinen Umstanden Un- = Konsistente Durchsetzung eines RBAC-Prinzips
befugte zugreifen.* Um den Datenschutz zu gewéhrleisten, muss = Delegation der Rollenvergabe an die Verantwortlichen
auf die Berechtigungsstruktur hundertprozentig Verlass sein. Die vor Ort ohne spezielle IT-Kenntnisse

Verantwortlichen kénnen die Zugriffsrechte nun selbst prifen und = Beriicksichtigung der dezentralen Struktur durch
Veranderungen vornehmen. ,Durch IAM ist immer sichtbar, wer Mandantenféhigkeit

einen Mitarbeiter in den Verteiler aufgenommen hat und wann das = Zeitersparnis und Entlastung des Servicedesks durch
geschah. Und dazu braucht es keinerlei [T-Kenntnisse. Alle Anga- die unproblematische Delegation und Automatisie-
ben lassen sich Uber selbst erklarende Formulare leicht eingeben.” rung

So ermoglicht IAM die unproblematische Delegation der Rollenver- = Liickenlose Dokumentation der Rechtevergaben fir
gabe, weil die administrativen Aufgaben ohne das Know-how der Revisionssicherheit und Datenschutz

[T-Abteilung von den Verantwortlichen selbst ibernommen werden

koénnen. Die RBAC-Delegation war einer der Hauptgriinde fur die

Einfihrung der Loésung von Tools4ever. ,Uber IAM kénnen wir unseren Servicedesk spiirbar entlasten. Zuvor war ein Mitarbeiter einen vollen
Tag pro Monat damit beschaftigt, Zugriffsrechte zu vergeben. Durch die Einflhrung von IAM haben wir insgesamt ein Mannjahr eingespart.”

REVISIONSSICHERE ZUGRIFFSVERWALTUNG
Durch IAM kann die fenaco Genossenschaft inren aufsichtsrechtlichen Pflichten trotz komplexer und dezentraler Unternehmensstruktur deut-
lich besser nachkommen als zuvor. Alle Rechtevergaben werden Ilckenlos dokumentiert, sodass Fehler einfacher nachvollzogen werden
kénnen. Dazu Reck: ,Seitdem wir IAM einsetzen, ist die [T-Revision glticklich. Dazu gehért auch, dass ich ungenutzte Accounts identifizieren
und I6schen kann, sodass wir endlich revisionssicher sind.*

ERGEBNIS

Mit Hilfe von IAM von Tools4ever werden bei der fenaco Genossenschaft Personaldaten und Zugriffsrechte aus SAP-HCM und Active Direc-
tory automatisch synchronisiert und damit nicht nur Fehler manueller Prozesse vermieden, sondern auch der Servicedesk erheblich entlastet.
Zudem erlaubt IAM die Delegation der RBAC-Rollenvergabe an die Verantwortlichen vor Ort ohne spezielle IT-Kenntnisse. Dadurch werden
Datenschutzstandards trotz der dezentralen Struktur der fenaco genossenschaftsweit eingehalten und die Revisionssicherheit gewahrleistet.
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