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Executive Summary

KUNDE
Evangelische Stiftung Hephata

AUFGABE

Hephata betreibt zahlreiche Einrichtungen fur
Menschen mit Behinderung. Um diese bestmdg-
lich zu betreuen, mussen die Mitarbeiter unter-
schiedlichste Aufgaben erfillen und dabei auf
sensible Daten zugreifen. Was per Dienstplan im
Personalsystem festgelegt ist, muss sich in Form
von Berechtigungen unternehmensweit und ta-
gesaktuell widerspiegeln.

LOSUNG

Toolsdevers Identity & Access Manager (IAM)
nutzt die Informationen aus dem Personalsystem,
um Mitarbeitern automatisch die korrekten Zu-
griffsrechte  zuzuweisen. Der vollautomatische
Datenaustausch zwischen Atoss Personaleinsatz-
software, Active Directory, Fileserver und Mailsoft-
ware sorgt fur Datensicherheit trotz hoher Fluktu-
ation im Gesundheitsgewerbe und taglich
wechselnder Nutzerrechte.

PRODUKT
IAM

ERGEBNIS

An 170 Standorten kénnen 2.500 Hephata-Nut-
zer jederzeit effektiv arbeiten. Dank IAM verfligen
sie automatisch Uber korrekte Berechtigungen in
der [T-Infrastruktur basierend auf der Atoss-Per-
sonaleinsatzplanung. So sind sensible Daten der
Kunden geschutzt und Zugriffe Iickenlos doku-
mentiert. Sukzessive sollen weitere Ressourcen
angeschlossen werden.

Die Dienstleistung der Assistenz fiir Menschen mit Behinderungen ist heute
wichtiger denn je. Seit mehr als 150 Jahren leistet Hephata diesen Dienst
als Stiftung und unterstiitzt Menschen, ihr Leben so selbstindig und selbst-
bestimmt wie moglich zu gestalten. Die Stiftung verfiigt iiber Kompetenzen
in den Aufgabenbereichen ,Hilfe zur Erziehung*, ,,Bildung und Ausbildung®,
»Reha-Dienstleistungen®, ,pflegerische Versorgung“ sowie ,MaBnahmen
zur Teilhabe am Arbeitsleben und an sozialen wie gesellschaftlichen Pro-
zessen“. Dazu betreibt Hephata Einrichtungen an mehr als 170 Standorten,
an denen ca. 2.500 Mitarbeiterinnen und Mitarbeiter korrekten und barrie-
refreien Zugriff auf die interne IT-Infrastruktur benétigen.

Josef Jansen, Leiter der IT-Abteilung bei Hephata, weist auf die Besonderheiten der
Stiftung hin: ,Unsere Beschaftigten arbeiten mit sensiblen Daten unserer Kunden,
etwa zur Medikation oder zu Behinderungen. Wir mUssen daher sicherstellen, dass
diese personenbezogenen Informationen am jeweiligen Arbeitsplatz vorhanden
sind, aber gleichzeitig keine unbefugten Zugriffe erfolgen kénnen.* Grundlage fUr die
korrekte Berechtigungsvergabe bilden die Angaben aus der Personalabteilung. So
verwaltet die Evangelische Stiftung Hephata den Einsatz ihrer Mitarbeiter zentral
Uber Workforce Management Software von Atoss — Ubergreifend fUr alle Standorte.
Festgehalten werden beispielsweise Dienstplane, Kostenstellen, Gruppenzugehd-
rigkeit oder Ein- und Austrittsdaten. Die weiteren bei Hephata verwendeten Syste-
me und Anwendungen werden mit Hilfe von IAM von Tools4ever synchronisiert.
Uber Atoss werden automatisch CSV-Dateien generiert, die IAM (iber entsprechen-
de Schnittstellen an alle angeschlossenen Ressourcen weiterleitet. Dazu gehdren
zum Beispiel Active Directory, Fileserver und Mailsoftware. Der automatisierte Infor-
mationsaustausch gewdhrleistet, dass die Zugriffsrechte der etwa 2.500 Nutzer an
allen 170 Standorten stets auf den aktuellen Daten der Personalabteilung beruhen,
sodass unbefugter Zugriff auf sensible Kundendaten zuverlassig vermieden wird.

VOLLAUTOMATISCHE SYNCHRONISIERUNG

Die Evangelische Stiftung Hephata profitiert von einer solchen, vollautomatisierten
Synchronisation ganz besonders, weil viele Beschaftigte haufig ihre Kostenstellen
wechseln und sich damit auch die jeweiligen Abteilungs- und Gruppeninformatio-
nen andern. Wie der Dienstplan jedes Beschéftigen aussieht, wird zentral von der
Personalabteilung im Rahmen der Personaleinsatzplanung mit Atoss festgelegt.
Jede Nacht werden diese Daten vollautomatisch mit Hilfe von IAM Ubertragen, so-
dass beispielsweise das entsprechende Login am Rechner erfolgen kann oder der
Zugriff auf die Drucker gewéhrleistet ist.
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, Wir miissen sicherstellen, dass die sensiblen Daten unserer Kunden am
jeweiligen Arbeitsplatz vorhanden sind, aber keine unbefugten Zugriffe

erfolgen kénnen. Durch die vollautomatische Synchronisierung durch
IAM st die Datensicherheit gewéahrleistet.”

Josef Jansen, Leiter der IT-Abteilung bei der Evangelischen Stiftung Hephata

Im Rahmen von Atoss lassen sich auch Planungen flr die Zukunft

festlegen, die IAM dann automatisch ausfuhrt. Verfligt ein Kollege VORTEILE
etwa nur Uber eine befristete Anstellung, so vermerkt die Verwal- = Flexible Anbindung von Ressourcen wie Fileserver,
tung das Austrittsdatum bereits vorab im System. ,,|AM sorgt dafur, E-Mail-Software und Active Directory an die zentrale
dass die Berechtigungen am Datum des Austritts automatisch ge- Personaleinsatzplanungssoftware von Atoss
I6scht werden®, so Jansen. Er ergénzt, dass Ahnliches auch bei = Durch vollautomatisierte Synchronisation der Berech-
neuen Kollegen gilt. ,Bereits am ersten Tag erhalten Neuzugénge tigungen gewahrleistet IAM die Datensicherheit sen-
automatisch die Benutzerrechte fir Dateien, E-Mail oder andere sibler, personenbezogener Informationen
Ressourcen. Jeder kann daher ohne Verzégerungen und in profes- = Vollautomatisierte Personalanlage und Personal-Up-
sioneller Umgebung arbeiten.“ Diese reibungslosen Ablaufe freuen dates mit allen notwendigen Abteilungs- und Grup-
nicht nur die Mitarbeiter, sondern auch die Kunden, denn durch die peninformationen in allen relevanten Ressourcen
vollautomatische Synchronisierung sind ihre persdnlichen Daten = |AM lasst sich schrittweise an weitere Systeme an-
vor unbefugtem Zugriff geschditzt. binden

= Zeit- und Personalersparnis durch Verknupfung der
FORTBILDUNGEN AUTOMATISCH BUCHEN automatisierten Terminverwaltung mit Benutzerkon-
Wie in der Gesundheitsbranche Ublich, missen auch die Hepha- teninformationen

ta-Beschéftigten haufig Schulungen und Fortbildungen besuchen.

Die Verwaltung dieser Termine ist sehr aufwandig, weil unter-

schiedliche Dozenten einzuplanen sind, es haufig zu Anderungen oder Absagen kommt, sowie unterschiedliche Standorte, Termine und Vor-
gaben berlicksichtigt werden miUssen. Nach Jansens Angaben erledigt Hephata diese Aufgaben mit Hilfe einer Softwarelésung von evidenz.
,Die Mitarbeiter mlssen zum Beispiel regelmaBig Erste-Hilfe-Kurse absolvieren und unsere Software bucht die Veranstaltungen fiir die Kolle-
gen automatisch. Durch die neue Verbindung zum Personalsystem via IAM weiB3 die Software nun, wenn ein Mitarbeiter gewechselt oder die
Fortbildung schon absolviert hat”, so Jansen. ,Ohne 1AM, das die verschiedenen Systeme miteinander Kkorreliert, wéaren zwei Leute damit
beschaftigt, die nétigen Anderungen handisch in die Datenbank einzugeben!“ Diese Schnittstelle hat die IT-Abteilung bei Hephata in einer
zweiten Phase realisiert und damit die Moglichkeiten von IAM noch ein Stlck weiter ausgeschopft. IAM vermeidet nicht nur Fehler bei der
manuellen Eingabe, sondern sorgt auch fUr eine erhebliche Zeitersparnis durch den automatisierten Informationsaustausch. Laut Jansen sol-
len in Zukunft noch weitere Prozesse mit Hilfe von IAM gesteuert werden, um die Prozesssicherheit im Unternehmen zu erhdhen und Daten-
sicherheit zu gewahrleisten. ,Automatische Prozesse und damit die Vermeidung von Unterbrechungen oder Irrtimern wirken sich positiv auf
die Mitarbeiterzufriedenheit aus. Und diese ist uns sehr wichtig.”

ERGEBNIS

Dank IAM koénnen die Beschéftigten der Evangelischen Stiftung Hephata stets auf die flr Sie vorgesehenen Ressourcen zugreifen und ihre
unterschiedlichen Aufgaben effektiv erflllen. Gleichzeitig werden unbefugte Zugriffe sicher vermieden und Datensicherheit sensibler Kunden-
informationen gewahrleistet. Durch die Verbindung zwischen Atoss Workforce Management Software, Active Directory und evidenz Termin-
planungssoftware durch IAM werden sowohl Berechtigungen synchronisiert, als auch die Terminplanung von Fortbildungen automatisiert. So
kénnen 2.500 Hephata-Mitarbeiter ihre wertvolle Zeit in die Betreuung der Menschen mit Behinderung investieren. Aufgrund der positiven
Erfahrungen mit IAM will Hephata sukzessive noch weitere Ressourcen anschlieBen.
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