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Executive Summary

KUNDE
Maas & Waal Pflegegruppe

AUFGABE

Um passwortbezogene Anfragen zu redu-
zieren und das Pflegepersonal selbststandi-
ger zu machen, suchte die Maas and Waal
Pflegegruppe nach einer Moglichkeit, die
Authentifizierung und das Passwortmanage-
ment zu zentralisieren.

LOSUNG

Active Directory dient als zentrale Authentifi-
zierungsquelle flr alle lokalen und Cloud-An-
wendungen unabhangig vom Authentifizie-
rungsmechanismus und wird durch ein
Self-Service-Passwort-Portal ergénzt, damit
Mitarbeiter ihr Passwort 24 Stunden am Tag,
7 Tage die Woche zurlicksetzen kénnen.

PRODUKT
HellolD, E-SSOM, SSRPM

ERGEBNIS

Die Haufigkeit der Passwort-Ruckstellungs-
anfragen von Maas & Waal sank um 98%
von 400 pro Monat vor der Implementie-
rung, wodurch sowohl die Frustration der
Mitarbeiter als auch die der Helpdesk-Mitar-
beiter minimiert wurde.
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Maas & Waal Care
Group

reduzierte Anfragen zum Zurticksetzen
von Passwodrtern von 400 pro Monat auf
zwei pro Woche.

Die Maas & Waal Care Group (zMW) bietet ein komplettes
Dienstleistungspaket rund um Pflege, Wohnen und Soziales
im Land van Maas en Waal. Die 800 Mitarbeiter des ISO-zer-
tifizierten Unternehmens arbeiten in fiinf Zentren, um den
Kunden rund um die Uhr eine Betreuung zu gewabhrleisten.
Die Mitarbeiter benétigten eine Vielzahl von Passwortern,
um Zugang zu ihren Pflegeanwendungen zu erhalten, was
zu einer komplexen und zeitaufwédndigen Verwaltung so-
wohl fiir Benutzer als auch fiir Administratoren fiihrte. Um
diese Probleme zu I6sen, implementierte zMW das Access
Management Portal von Tools4ever: HellolD.

Marco Peters, [T-Koordinator von Maas & Waal, machte sich mit
dem wachsenden Passwortproblem im Gesundheitswesen ver-
traut: ,Anwendungen haben eigene Passwortrichtlinien, um die Si-
cherheit zu gewéhrleisten. Leider stimmen die verschiedenen
Passwortregeln nicht Uberein. Das schafft schnell Verwirrung und
Frustration bei den Mitarbeitern.“ Die Authentifizierungs- und Pass-
wortregeln werden von den Anwendungsanbietern durchgesetzt.
Die Ablaufplane der verschiedenen Passworter verursachten bei
den Endbenutzern eine besondere Frustration. ,,Die Benutzergrup-
pe ist sehr erfahren im Bereich der Pflege, hat aber weniger Affinitat
zu Computern und IT.“ Die Reduzierung der Anzahl der Passworter
mit HellolID & E-SSOM macht es fur die Mitarbeiter leicht zu ver-
stehen. Das zentrale, benutzerfreundliche Portal von HellolD er-
moglicht den Zugriff Uber Office Desktops, Chromebooks oder so-
gar von zu Hause aus.

Cloud-Anwendungen Uber Active Directory-Anmeldeinformationen
,Das IT-Management ist fur die IT verantwortlich. Infrastruktur, 45
Anwendungen, VOIP-Systeme, WLAN und das Management der
Glasfaserverbindungen. Wir sind auch fur die Healthcare-Domotik
verantwortlich.” Ohne gentgend Zeit, um beides zu erdrtern, mus-
sen sich Maas & Waal‘s IT-Administratoren oft zwischen ihren Be-
muhungen auf die Wiederherstellung von Passwortern konzentrie-
ren oder die Verwaltung der Technologieumgebung.
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»Wir konnten die Einsparungen sofort transparent machen und

die Organisation wollte diese Lésung beibehalten. *
Marco Peters, [T Coordinator

Wahrend gréBere Projekte oder Urlaubszeiten, gab
es taglich im Durschnitt 20 Rucksetzanforderungen,
sodass externe Manager um Hilfe gebeten wurden,
aber die Arbeitsbelastung war dennoch sehr hoch
und zu viel. ,Unglucklicherweise passierte es, dass
ein Passwortticket erst nach ein paar Tagen bearbei-
tet wurde®, fuhr Marco Peters fort.

Jetzt kdnnen sich Mitarbeiter mit inrem Active Direc-
tory-Anmeldeinformationen (AD) in die HellolD App
einloggen und sofort und ohne Zeitverzégerung si-
cher auf Anwendungen wie YouForce, Planywhere,
Outlook Webmail, Qic, SharePoint und UKON zugrei-
fen.

PASSWORT-RUCKSETZUNG DURCH DEN
BENUTZER SELBST

Uber HellolD dienen AD-Konten als Identitat fir alle
Anwendungen. Dartber hinaus ermdglicht Self-Ser-
vice Reset Password Management (SSRPM) den Mit-
arbeitern, diese AD-Anmeldeinformationen jederzeit
selbst sicher zurlickzusetzen. Die Mitarbeiter muss-
ten nicht mehr auf die IT warten und kdénnen Uber
eine Webseite oder den Windows-Anmeldebild-
schirm zum Reset-Portal navigieren. Sicherheitsfra-
gen und Antworten bieten Verifizierungsschritte, be-
vor der Benutzer Werte andern kann. Auch wenn das
Konto gesperrt ist, kann der Benutzer es selbst ent-
sperren.

GROSSTE HERAUSFORDERUNG

Marco Peters: ,Die Passwortverwaltung ist seit Jah-
ren ein Problem. Die Herausforderung bestand darin,
das Management von einer Investition in eine Lésung
zu Uberzeugen, zumal die Budgets immer weiter
schrumpfen. Ich habe endlich den Schritt gemacht,
den Piloten mit Tools4ever zu starten, woraufhin (alle)
sofort den Nutzen sahen. Ich hatte das viel friher tun
sollen.

VORTEILE

= Active Directory dient als priméare Authenti-
fizierungsquelle

= Passwort-Ricksetzung rund um die Uhr
méglich

= Single Sign-On fiir alle Anwendungen

= Melden Sie sich einfach und schnell bei
Cloud-Anwendungen an

= Die IT kann sich auf GroBprojekte konzent-
rieren und die Mitarbeiter kénnen effizien-
ter arbeiten

= Zentrale Verwaltung und Kontrolle Giber die
Passwortverwaltung

= Schnelle Implementierung und direktes Er-
gebnis

ERGEBNIS

Durch die Zentralisierung des Passwortmanagements
steuert die IT-Abteilung von Maas und Waal die ver-
schiedenen Passwortanforderungen und den Au-
thentifizierungsprozess. Die Authentifizierung der Mit-
arbeiter erfolgt Uber Active Directory (AD) unabhangig
von der Anwendung. Dies gilt sowohl fir Windows
(Client-)Anwendungen als auch fir (Online-)Weban-
wendungen. Mitarbeiter werden nicht mehr mit unter-
schiedlichen Passwortern und unterschiedlichen Ab-
laufdaten konfrontiert. Jetzt kdnnen sich die
Administratoren auf Wartung und Projekte konzent-
rieren, und die nachtlichen Reset-Aufrufe wurden eli-
miniert, so dass die Mitarbeiter in der Lage sind, ihre
eigenen Resets durchzuflhren. Passwort-bezogene
Tickets sind auf nur noch 2 pro Woche gesunken.
Der durchschnittliche Turnaround flr einen Reset ist
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