
Identity- und Access Management as a Service

Schritt für Schritt verlagert sich ihre IT-Infrastruktur von On-Premise in die Cloud. Ihre IT-Abteilung ver-
ändert sich von einem IT-Verwalter in einen IT-Regisseur. Durch immer anspruchsvollere Gesetze und 
Vorschriften im Bereich Audits, Reporting und Sicherheit wird dieser Druck noch verstärkt. Mit HelloID 
können Sie optimal auf diese neuen Anforderungen reagieren - effizient und compliant. Unsere Cloud 
Identity- und Access Management-Lösung bietet Ihren Mitarbeitern eine moderne, benutzerfreundliche 
und sichere IT-Umgebung.Mitarbeiter können hier von einem übersichtlichen web-based Dashboard 
aus, je nach Funktion und Tätigkeit, mit einem Klick auf alle ihre Anwendungen zugreifen. Smart, sicher 
und bezahlbar.

IAM aus der Cloud - Für Ihre Cloud- und lokalen Anwendungen
HelloID ist eine Cloud-basierte Identity- und Access Management (IDaaS) Lösung. Optimalisiert für Iden-
tity Management in hybriden Umgebungen, sowohl On-Premise (mit einem lokalen HelloID-Agent), als 
auch in der Cloud. Sie müssen weder in eine eigene Infrastruktur mit Hardware, Speicher, Sicherheit, 
noch in eine Identity Management-Software investieren. Die Installation und Konfiguration ist buchstäb-
lich eine Frage von Stunden und Tools4ever kümmert sich um die Verwaltung Ihrer Lösung, einschließ-
lich automatischer Updates.   

Die geringeren Kosten und der minimale Verwaltungsaufwand gehen nicht zu Lasten von Kontrolle und  
Sicherheit. Im Gegenteil, unsere Identity-as-a-Service (IDaaS) Lösung läuft in einer hochsicheren Azure-
Umgebung, die alle sechs Monate vom Deloitte-Risk-Services gründlich überprüft wird. Tools4ever ist 
zudem nach ISO27001 und OpenID zertifiziert und Microsoft-Gold-Partner. Die Einhaltung strengster 
Sicherheitsanforderungen ist somit gewährleistet.

HelloID ist eine moderne und sichere 
Identity Management as a Service 
(IDaaS) Lösung für Ihr Identity Ma-
nagement On-Premise und in der 
Cloud.

Mit einer leistungsstarken und kos-
teneffizienten Cloud-Lösung haben 
Sie Ihre Antwort auf die zunehmend 
komplexer werdenden Identity Ma-
nagement-Herausforderungen in 
Ihrem Unternehmen.
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Access Management
HelloID Access Management bietet Mitarbeitern, Kunden, 
Lieferanten, im Home-Office aber auch im Büro einen ein-
fachen und einheitlichen Zugriff auf ihre Cloud-Anwend-
ungen. Die Authentifizierung erfolgt über einen Login mit 
Benutzername und Passwort und kann einfach mit ein-
er Zwei-Faktor-Authentifizierung, sowie Access Policies als 
zusätzliche Verifizierung erweitert werden.

Der Benutzer hat Zugang zu einem benutzerfreundlichen web-based Dashboard, welches über den 
Laptop, Tablet oder Smartphone aufgerufen werden kann. Dieses Dashboard zeigt all ihre Cloud-An-
wendungen an, die mit einem einzigen Mausklick geöffnet werden können. Der Endbenutzer muss sich 
während einer Sitzung zudem nur einmal anmelden. HelloID unterstützt alle gängigen Single-Sign-On-
Protokolle zur automatischen Identifizierung und Authentifizierung von Benutzern pro Cloud-Anwend-
ung. Cloud-Anwendungen, die nicht standardmäßig für SSO vorbereitet sind, können einem Endbenutzer 
über eine einzigartige Funktion innerhalb von HelloID, dennoch als SSO-Anwendung angeboten werden.

Workflow & Self Service
Service Automation ist der nächste Schritt von einer manuel-
len Verwaltung durch die IT, in Richtung Self-Service für die 
User. Benutzer können sich über den HelloID-Produktkatalog 
ganz einfach ihre IT-Services beantragen. Beispiele hierfür 
sind: temporären Account beantragen, Änderung der Zugriffs-
rechte oder temporäre zusätzliche Zugriffsrechte innerhalb 
einer Anwendung usw.

Ihr Manager kann mit einem einzigen Klick die Genehmigung erteilen, welche sofort und vollautomatisch 
in der IT-Infrastruktur verarbeitet wird. Mit HelloID können Sie Ihren IT-Produktkatalog ganz einfach ver-
walten. Mit HelloID Service Automation behält der Manager den Überblick darüber, welche Mitarbeiter 
aktiv sind und welche Lizenzen und Anwendungen usw. sie verwenden. Alles, was automatisiert werden 
kann, kann mithilfe von Service Automation angeboten werden. So kann sich ihre IT-Abteilung auf wich-
tigere Projekte konzentrieren. Und die Organisation hat dank des Produktkatalogs einen schnelleren 
und besser verwaltbaren Zugang zu den IT-Dienstleistungen. Ihr Service Level erhöht sich maßgeblich.

Provisioning
HelloID Provisioning  automatisiert  die  Verwaltung  von 
Benutzerkonten und  Rechten  im  Netzwerk, indem es 
mithilfe von Konnektoren eine Verknüpfung zwischen 
dem Personalsystem und den restlichen Systemen im 
Netzwerk bildet. Benutzer erhalten direkt am ersten Tag 
ihre zugehörigen Rechte und können sofort produktiv ar-
beiten. Die Rechte können, wenn ein Mitarbeiter seine 
Funktion oder Abteilung wechselt, angepasst werden.  

Wenn ein Mitarbeiter das Unternehmen verlässt, wird dieses Konto sofort deaktiviert. Dadurch wird der 
gesamte Onboarding-, Change- und Offboardingrozess automatisiert. Am ersten Arbeitstag kann sich 
der Mitarbeiter in das HelloID Access Management einloggen und hat mit einem Login direkten Zugriff 
auf alle seine Anwendungen und Daten, die zu seiner Tätigkeit gehören. Sofern etwas fehlt oder unstim-
mig ist, kann der Mitarbeiter diese einfach und direkt über HelloID Service Automation anfordern.
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