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Die manuelle Verwaltung von Benutzerkonten und Zugriffsrechten nimmt enor-
me und wertvolle Zeit lhrer [T-Mitarbeiter in Anspruch. Mit dem HCM-Konnek-
tor von HellolD konnen Sie Informationen aus SAP HCM verwenden, um die-

sen Verwaltungsprozess vollstandig zu automatisieren. Mit HellolD sparen
Sie Zeit, Kosten und Ressourcen, indem Sie die vorhandenen Mitarbeiterdaten
fur die Automatisierung Ihrer Benutzer- und Berechtigungsverwaltung nutzen.

So setzen Sie SAP HCM effizient mit HelloID ein

Durch die Integration werden alle Anderungen, die in SAP HCM durchgefiihrt werden, automatisch von
HellolD erkannt und entsprechend der im Netzwerk konfigurierten Prozesse implementiert.

Onboarding: Beim Eintrittins Unternehmen wird auf Grundlage der in SAP HCM bereitgestellten Infor-
mationen (Name, Eintrittsdatum, Abteilung, Manager) ein Benutzerkonto im (Azure) AD
mit den entsprechenden Gruppenzuordnungen erstellt. Dartber hinaus werden durch
HellolD rollenbasiert (RBAC) die passenden Zugriffsrechte in all Ihren Systemen angelegt.
Insgesamt bietet Tools4ever Uber 150 Schnittstellen zu diversen Zielsystemen.

Anderungen: Sobald sich Benutzerrechte im Netzwerk andern sollen, z. B. wenn der Mitarbeiter in eine
neue Position oder Abteilung wechselt oder seinen Namen andert, wird das in HellolD
enthaltene Berechtigungsmodell automatisch abgefragt und die Zugriffsrechte dement-
sprechend erteilt oder widerrufen.

Offboarding: Wenn der Mitarbeiter das Unternehmen verlasst, werden seine Accounts automatisch
und systemubergreifend gesperrt. Es erfolgt eine Deaktivierung des Benutzerkontos inkl.
Zugriffsrechten und die zustandigen Verantwortlichen werden benachrichtigt.

Die Vorteile von SAP HCM in Kombination mit HelloID

Neue Mitarbeiter kdnnen dank der Netzwerkanbindung ihrer Benutzerkonten an SAP HCM ab Tag 1 pro-
duktiv arbeiten. Sie erhalten automatisch ein Benutzerkonto und haben so direkt die richtigen Zugriffs-
rechte fUr ihre zuklnftigen Aufgabenbereiche und alle erforderlichen Ressourcen. Fir die rollenbasierte
Berechtigungsvergabe (RBAC) kommt in HellolD eine Jobmatrix zum Einsatz. Bei Anderungen werden die
Berechtigungen automatisch und systemubergreifend gemal3 der jeweiligen Konfiguration angepasst.
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Bidirektionaler Link

Die Integration von SAP HCM mit HellolD ist bidirektional, d. h. Informationen kdnnen sowohl gelesen als
auch geschrieben werden. Ein Beispiel sind von HellolD generierte E-Mail-Adressen, Telefonnummern
oder Anmeldenamen (UPN), die zurtick nach SAP HCM geschrieben werden.

Sicherheit und Auditing

Funktions-/Abteilungswechsel: Einer der wichtigsten Grinde fur eine Identity-Management-Losung ist
die Vermeidung der Anhaufung von Berechtigungen, auch ,Rechteakkumulation” genannt. Im Laufe des
Arbeitsverhaltnisses erhalten Mitarbeiter immer mehr Berechtigungen, insbesondere wenn sie manuell
erteilt und dann nicht mehr entzogen werden. Das ist nicht nur ein Sicherheitsrisiko, sondern kann auch
grol3e Probleme bei Audits verursachen. Das Provisioning-Modul von HelloID sorgt dafur, dass diese Zu-
griffsrechte ordnungsgemald verwaltet und Rechte so erteilt/widerrufen werden, dass stets ein korrektes
und angemessenes Zugriffsniveau garantiert ist.

Austritt aus dem Unternehmen: Haufig wird die IT-Abteilung zu spat informiert, wenn Mitarbeiter das
Unternehmen verlassen. Die entsprechend ,verwaisten” Benutzerkonten bestehen fort, mit Zugriffs-
rechten auf Ressourcen und Lizenzen fur Mitarbeiter, die schon nicht mehr im Unternehmen sind. So
entstehen nicht nur Sicherheitslticken fur Thr Unternehmen. Hinzu kommen Probleme und Kosten durch
eine unstrukturierte Berechtigungsstruktur und unnotig verwendete Lizenzen. HellolD sorgt dafur, dass
alle verwaisten Benutzerkonten schnell erkannt und geldscht und Lizenzen wieder freigegeben werden.

Return on Investment (ROI)

Haufig nimmt allein das Erstellen, Anpassen oder Loschen eines Benutzerkontos 30 Minuten (oder mehr)
in Anspruch. Mit der SAP HCM-Anbindung an HellolD und entsprechender Konfiguration wird der Auf-
wand fur Systemadministratoren bzw. Helpdesk-Mitarbeiter nahezu eliminiert. So spart lhr Unterneh-
men kostbare Arbeitszeit und die IT-Ressourcen kénnen fur wichtigere Aufgaben eingesetzt werden.

Bessere Kommunikation fiir mehr Effizienz

Mit den Daten in SAP HCM kénnen Organisationen viele Prozesse optimieren, darunter auch ihre interne
Kommunikation. Um alle an einem bestimmten Prozess Beteiligten zu informieren, lassen sich automa-
tische Benachrichtigungen per E-Mail einrichten.

Ein Beispiel: Die IT-Abteilung kann die Beziehung Vorgesetzter-Angestellter nutzen, um Vorgesetze Uber
neue Benutzerkonten oder andere Details wie Eintrittsdatum, E-Mail-Adresse oder spezifische IT-Anga-
ben zu einem Mitarbeiter zu informieren. Analog kdnnen Mechanismen flir Mitarbeiteraustritte einge-
richtet werden. Durch diese automatischen Benachrichtigungen aus dem Personalsystem ist sicherge-
stellt, dass der Betrieb insgesamt reibungslos und ungestort ablauft.

Windows
Azure

User-Account
® Lifecycle

) HellolD

AG
RBAC

Zugriffs-

mHl Active =
rechte

WM Directory

] Office 365

Alle Produkt- und Firmennamen sind Marken der jeweiligen Inhaber. Ihre Verwendung impliziert keine Zugehorigkeit zu diesen Unternehmen oder deren Unterstitzung.
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