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Die digitale Zukunft der Benutzer-
verwaltung der RHON-KLINIKUM AG
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.Der Schlussel zur Digitalisierung ist die Vernetzung aller Akteure mit

intelligenten IAM-Technologien.”

Klaus Beck, IT-Administrator, RHON-KLINIKUM Campus Bad Neustadt

Als einer der groRRten deutschen Gesundheitsdienstleister mit Krankenhau-
sern, Kliniken und medizinischen Versorgungszentren (MVZ) beschaftigt die
RHON-KLINIKUM AG aktuell rund 18.000 Mitarbeiter an finf Standorten. Um
dem Personal und der IT die Arbeit zu erleichtern, sollen die Benutzerver-
waltung und das Zugriffsmanagement modernisiert und professionalisiert
werden. Tools4ever liefert mit IAM einen Grundstein fur die digitale Trans-
formation der Kliniken.

Klaus Beck, der IT-Spezialist am RHON-KLINIKUM Campus Bad Neustadt, hat
ein Ziel: Im Krankenhaus der Zukunft haben alle Akteure jederzeit Zugriff auf
die richtigen Daten. ,Digitale Losungen verbessern die Versorgung der Mit-
arbeiter mit Informationen, die internen Ablaufe werden effizienter gestaltet
und unsere Arzte und Pflegekréfte entlastet.” Beck will so die Chancen der
Digitalisierung fur die Gesundheitsbranche nutzen, denn ,der Schlissel ist
die digitale Vernetzung aller Akteure mit intelligenten IT-Technologien und
innovativen Kommunikationssystemen.”

Aus eigener Erfahrung weil3 er, dass der IT im Gesundheitswesen eine beson-
dere Bedeutung zukommt: ,In einigen IT-Bereichen setzen wir in der Bran-
che durchaus Standards, denn wir haben nun mal hohe Sicherheitsanfor-
derungen. Andererseits hinken wir der Industrie in wichtigen strategischen
Bereichen noch hinterher.” Der IT-Administrator ist seit 23 Jahren am Stand-
ort Bad Neustadt tatig. Fur ihn war eine der gro3ten Herausforderungen der
letzten Jahre die Verwaltung von Zugriffsrechten fur das Personal. ,Wir muss-
ten sehr viel manuell machen - das war sehr zeitaufwandig. Es gab keine
Standardrollen. Alleine am Campus Bad Neustadt sind wir innerhalb kurzer
Zeit von 700 auf 3.000 Active-Directory-Benutzerkonten gewachsen. Solche

Mengen kann man nicht mehr manuell verwalten.”

Tools4ever.de
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Q7 Situation

Die RHON-KLINIKUM AG gehért zu den gréRten
Gesundheitsdienstleistern in Deutschland. Die
Digitalisierung bei stetigem Wachstum sorgt fur
eine erhebliche Zusatzbelastung der IT. Das IAM
von Tools4ever soll fir mehr Sicherheit und ein
besseres IT-Erlebnis beim Personal sorgen.

& Problem

Die IT-Mitarbeiter der RHON-KLINIKUM AG tra-
gen groRBe Verantwortung: Sie arbeiten mit sen-
siblen Daten und mussen auch bei haufigem
Wechsel von medizinischem Personal den Uber-
blick Uber die Zugriffsrechte behalten - und das
bei rund 18.000 Mitarbeitern an funf Standorten.
Bisher wurden die IT-Berechtigungen manuell
und dezentral verwaltet. Workflows sind hau-
fig nicht definiert, Rollen nicht klar vergeben,
Standards nicht immer umgesetzt.

o Auswirkungen

Die manuelle Verwaltung von Active-Directory-
Konten nimmt viel Zeit in Anspruch und ist an-
fallig fur Fehler. Gerade in Krankenhdusern mit
ihren strengen Datenschutzvorgaben ist dies ein
No-Go. AuBerdem ist die Cyberkriminalitat eine
allgegenwartige Bedrohung.

F Angestrebtes Ergebnis

Durch die Nutzung des Identity- und Access-Ma-
nagements von Tools4ever soll die IT der RHON-
KLINIKUM AG entlastet und professionalisiert
werden: Zentralisierung, Standardisierung und
Automatisierung bei der Benutzerverwaltung
und dem Zugriffsmanagement.
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Die RHON-KLINIKUM AG wappnet sich mit moderner Benut-
zerverwaltung fur die digitale Zukunft im Gesundheitswesen

Vorteile

Chancen der Digitalisierung fur die Gesundheitsbran-
che nutzen - mit IAM als Grundstein

Schrittweise Digitalisierung aller Prozesse und Work-
flows

Automatisierte Benutzerverwaltung anhand von
Rollen

Abteilungswechsel mit allen Berechtigungen quasi auf
Knopfdruck

Effektivere & sicherere IT durch standardisierte Pro-
zesse

Transparentes Zugriffsmanagement fur einfaches
Monitoring

Strenge Datenschutzvorgaben werden eingehalten

Automatisierung durch Verkniipfung von
IAM mit SAP HCM

Also entschied die Konzernbereichsleitung IT, ein moder-
nes ldentity- und Access-Management-System im gesamten
Klinikverbund zu implementieren. Verschiedene Losungen
wurden evaluiert und Tools4ever aus Bergisch Gladbach als
idealer Partner fur den Gesundheitsdienstleister ausgewahlt,
auch weil Tools4ever den Standort Bad Berka schon seit 2011
erfolgreich mit einem IAM-System unterstutzt. Zudem bringt
das europaische Software-Unternehmen tber 20 Jahre Erfah-
rung mit den strengen Datenschutzvorgaben im deutschen
Gesundheitswesen mit.

Gemeinsam wurden in einem Workshop Ziele gesetzt: Durch
einen speziellen Konnektor zum Personalmanagement-
System SAP HCM sollen alle Mitarbeiter der Kliniken automa-
tisiert mit ihren Daten und Systemen vernetzt werden. Durch
die Dynamik im wachsenden Unternehmen andern sich die
Rollenstrukturen haufig. Deshalb soll IAM sicherstellen, dass:

= das Krankenhauspersonal immer nur die Berechtigungen
fur Daten und Systeme hat, die es fiir seine Arbeit bendtigt.

= Berechtigungen einfach und schnell vergeben werden kon-
nen, ein Abteilungswechsel quasi auf Knopfdruck funktio-
niert.

= neue Mitarbeiter sofort die richtigen Zugriffsrechte auf
ihre Systeme haben und ausgeschiedene Mitarbeiter so-
fort entkoppelt werden.
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Nach einigen Testlaufen und Anpassungen wurde 2019 das
neue IAM am Campus Bad Neustadt freigegeben. Die Inbe-
triebnahme gestaltete sich vollig unkompliziert: Innerhalb
von 3 Tagen sind die Schnittstellen zu den Systemen der
Klinik eingerichtet. Lediglich ein Mitarbeiter unterstutzt die
Tools4ever-Experten bei der Implementierung. IT-Spezialist
Klaus Beck ist von IAM Uberzeugt: ,Wir konnten die IAM-Soft-
ware von Tools4dever jetzt langere Zeit unter realen Bedingun-
gen kennenlernen. IAM passt sich einfach an unsere Syste-
me an und hat unsere IT sofort deutlich entlastet. Mit dieser
Lésung werden wir nun die IT aller Standorte effektiver und
sicherer machen.”

IAM ist der Grundstein fiir das Kranken-
haus der Zukunft

Durch die Implementierung an weiteren Standorten setzt die
RHON-KLINIKUM AG die digitale Transformation konsequent
um. IAM ist ein groBer Schritt auf dem Weg in die digitale Zu-
kunft des Krankenhauses. Alois Zirker, IT-Projektleiter in der
Konzernzentrale, zeigt sich zufrieden: ,Durch die Einfihrung
eines zentralen IAM-Systems konnten wir unsere Ziele er-
reichen: automatisierte Verwaltung von Zugriffsrechten mit
standardisierten Prozessen. AuBerdem ist die Benutzerver-
waltung nun deutlich transparenter. Das erleichtert uns das
Monitoring. Bei den Mitarbeitern kommt das neue System
sehr gut an.”

Wahrend die Lésungen von Tools4ever unmittelbar Entlas-
tung fur die IT bedeuten, sieht die RHON-KLINIKUM AG das
IAM als Teil einer langfristigen digitalen Strategie. ,Die positi-
ven Veranderungen in unserem System regen uns dazu an,
auch andere Prozesse zu hinterfragen und uns in anderen
Bereichen weiterzuentwickeln. So wurden z. B. unsere Rol-
lenprofile Uberarbeitet, E-Mail-Vorlagen vereinheitlicht und
Organisationseinheiten neu definiert”, erzahlt Alois Zirker.
~Langfristig ermdglicht uns das, die Digitalisierung aller Pro-
zesse und Workflows voranzutreiben. Die Zusammenarbeit
mit Tools4ever hat daftir den Grundstein gelegt.” Auf diese
Weise setzt die IT der RHON-KLINIKUM AG ein Zeichen fiir die
Chancen der Digitalisierung in der Gesundheitsbranche.

Die nachsten konkreten Projekte sind auch schon geplant:
IAM wird zusatzlich an den Standorten Frankfurt (Oder), Gie-
3en und Marburg eingefuhrt. Das bedeutet Uber 12.000 zu-
satzliche Uber IAM verwaltete Benutzerkonten.
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